
Confér�nc�

Au-delà des tests cl�ssiques :Autom�tiser l'�udit de sécurité logiciel
depuis le bin�ire �vec MOABI

Sécuris�tion des produits et de l�
supply ch�in

Nicol�s G�ume

Soiré	 du T	stLogici	lSophia -Antipolis

13 octobr	 2025
15h à 22h30

Amad�us, Biot

8èm	 édition d	 la



Confér�nc�

MOABI
Société f�mili�le créée en 2022, rent�ble (produit industriel chez
plusieurs clients) et 100% souver�ine. 15 �ns de R&D pour concevoir l�
pl�teforme MOABI.
Aucune levée de fonds ni �ucun investisseur extérieur.
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Ce que vous �llez découvrir �ujourd'hui

1. Les limites des tests cl�ssiques de sécurité
2. Pourquoi l� supply ch�in est devenue le m�illon f�ible
3. L'�v�nt�ge décisif de p�rtir du bin�ire
4. Comment l'�utom�tis�tion devient oblig�toire (CRA/NIS2)
5. Exemples concrets et démonstr�tions

Objectif : Compr�ndr� comm�nt automatis�r la sécurité produit
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Pentests
- Audit m�nuel p�r des experts
- Recherche �ctive de vulnér�bilités
exploit�bles

Tests de sécurité �pplic�tive (SAST/DAST)
- SAST : �n�lyse du code source (si disponible)
- DAST : tests dyn�miques sur l'�pplic�tion
déployée

Les limites
Limite #1 : Le sn�pshot
Limite #2 : Besoin du code source
Limite #3 : Périmètre limité
Limite #4 : Sc�le impossible
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Votre code
✓ Testé et m�îtrisé

Code Fournisseur
✗ P�s de visibilité

Bibliothèques Open Source
✗ Non vérifiées

Leg�cy
✗ 10 - 15 �ns ?

Dépend�nces tr�nsitives
✗ Inconnues

P�r�doxe moderne :
→ Vous dépendez de code que vous
n'�vez j�m�is vu
→ Vous intégrez ce que vous ne pouvez
p�s vérifier
→ Vous livrez ce que vous ne m�îtrisez
p�s

Supply chain : un maillon faible ?
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C�s #1 : Sol�rWinds (décembre 2020)

Cible : Pipeline de build du logiciel Orion
Att�que : B�ckdoor SUNBURST injectée pend�nt l�
compil�tion
Imp�ct : 18 000 org�nis�tions compromises
Détection : 6 mois �près déploiement
Bin�ire non signé

→ Les clients inst�ll�ient eux-mêmes le m�lw�re en
"mett�nt à jour"

C�s #2 : XZ Utils (m�rs 2024)

Cible : Bibliothèque de compression xz/liblzm�
Att�que : B�ckdoor insérée d�ns le processus de build
(�bsente du code source Git)
Imp�ct potentiel : Accès root sur millions de serveurs
Linux
Détection : P�r h�s�rd (500ms de l�tence SSH
rem�rquée)

→ Code source propre ✓ | Bin�ire compromis ✗

C�s #3 : Aéroports européens (septembre 2025)
Cible : Prest�t�ire IT gér�nt les services �éroportu�ires
Att�que : Compromission du fournisseur de services
Imp�ct : Perturb�tions m�ssives d�ns plusieurs �éroports européens
Effet domino : Un fournisseur compromis → des diz�ines d'�éroports p�r�lysés
→ Le fournisseur ét�it le point d'entrée, p�s l� cible fin�le
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Confér�nc�Pourquoi partir du binaire ?

L� produit/logici�l �st
sécurisé !
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CRA / (UE) 2024/2847
Produits numériques

• Audit cyber des produits
• Sécuris�tion supply ch�in
• Security by design
• An�lyse de risques
• Document�tion ‘cyber’
• An�lyse de risques
• Période d'�ssist�nce (durée de vie du

produit)
• Suivi vulnér�bilités
• Gouvern�nce & contrôles

NIS 2 / (UE) 2022/2555
Opér�teurs d’import�nce vit�le

• Sécuris�tion supply ch�in
• An�lyse de risques cyber
• Gestion des incidents
• Continuité d'�ctivité
• Cryptogr�phie renforcée
• Gouvern�nce et contrôles

L� cybersécurité devient un st�nd�rd industriel.
À �ppliquer. À documenter. À démontrer.

L'�utom�tis�tion rend cel� possible.
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• Répét�ble �vec les mêmes p�r�mètres
• Focus remédi�tion, p�s recherche de vuln.
• G�in de temps (5 000+)
• Éviter les tâches répétitives
• Surveill�nce continue (�lertes)
• Sc�ling
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Audits �utom�tisés vi�
reverse engineering

Logiciels / Bin�ires

Vulnér�bilités
(8métriques)

SBOM

Pl�ns de
remédi�tion

CVE
monitoring

Licences

0d�ys

An�lyse de
risques

Pl�teforme pour l� sécurité produit, le MCO et le MCS

Vulner�bility
Exploit�bility

eXch�nge (VEX)

MITRE
ATT&Ck
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S��S Cloud
entreprise

Mutu�lisé ou non

1 2 Cloud interne

On-premise 3 4 M�chine
virtuelle

Connectée ou Air
G�pped Environnement

virtu�lisé (Ubuntu,
RedH�t Podm�n)

Déploiement
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MOABI ne crée p�s seulement de l� conformité et des r�pports.
MOABI crée de l� v�leur �lignée pour toute l'org�nis�tion.
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Merci de
votre attention !
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Votr� avis nous intér�ss�

Pour mon cont�ct ou des démos, il
f�ut venir me voir :)


